DOCUMENTO DE
SEGURIDAD

Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Coahuila
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INTRODUCCION.

En el presente documento se detallan las medidas de seguridad administrativas, fisicas
y técnicas con las que se contard en la CERTTURC para garantizar la debida
proteccidn de los datos personales a los que se les da tratamiento en las direcciones
que los manejan.

Con este documento de seguridad se da cumplimiento al articulo 29 de la Ley de
Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de
Coahuila de Zaragoza.

OBJETIVOS.

El presente documento tiene como objetivo definir las medidas de seguridad
administrativas, técnicas y fisicas que serdn implementadas para proteger los datos
personales que se encuentren bajo el control de los sujetos obligados del Gobierno
de Coahuila, asegurando que se prevengan, detecten y respondan a vulneraciones en
la confidencialidad, integridad y disponibilidad de la informacién

ALCANCE.

Este documento es aplicable a todos los servidores publicos, colaboradores y terceros
que tengan acceso a los datos personales en posesidon de los Sujetos Obligados del
Gobierno del Estado de Coahuila, en el ejercicio de sus funciones.

MARCO NORMATIVO.

Este documento de seguridad se basa en las siguientes normativas:

e Constitucion Politica de los Estados Unidos Mexicanos

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

e Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del
Estado de Coahuila.



DEFINICIONES.

e Datos Personales:
Cualquier informacién numérica, alfabética, gréafica, fotogréfica, acustica, o cualquier
otro tipo, concerniente a una persona fisica identificada o identificable. Se considera
que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacién.

e Sujeto Obligado:
La persona Fisica a quien corresponden los datos Personales, Las entidades publicas
del estado que recaban y tratan datos personales.

e Tratamiento:
Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o autorizados a los datos personales, relacionadas con la obtencién, uso,
registro, organizacién, conservacion, elaboracién, utilizacién, comunicacién, difusién,
publicacién, almacenamiento, divulgacidn, transferencia o disposicion de datos
personales.

INVENTARIO Y CATALOGO DE DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO.

-Datos de identificacién y contacto: nombre, estado civil, RFC, CURP, lugar de
nacimiento, fecha de nacimiento, nacionalidad, domicilio, teléfono particular,
teléfono celular, correo electrénico, firma autdgrafa, edad, fotografia y referencias
personales.

-Datos biométricos: huella dactilar.

-Datos laborales: puesto o cargo que desempefia, domicilio de trabajo, correo
electrénico institucional, teléfono institucional, referencias laborales, informacidn
generada durante los procedimientos de reclutamiento, seleccion y contratacién y
experiencia/capacitaciéon laboral.

-Datos académicos: trayectoria educativa, titulo, cédula profesional, certificados y
reconocimientos.

-Datos patrimoniales y/o financieros: ingresos, egresos y cuentas bancarias.

-Datos legales: situacién juridica de la persona (juicios, amparos, procesos
administrativos, entre otros)

-Datos personales de naturaleza publica: Datos que por mandato legal son de acceso
publico.




- MEDIDAS DE SEGURIDAD.

Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos
y fisicos que permitan proteger los datos personales

-  MEDIDAS ADMINISTRATIVAS.
Politicas, acciones y procedimientos para la gestién, soporte y revisién de la
seguridad de la informacién a nivel organizacional, la identificacion, clasificacion y
borrado seguro de la informacién, asi como la sensibilizacién y capacitacion del
personal, en materia de proteccién de datos personales.

-  MEDIDAS TECNICAS.
Conjunto de acciones, mecanismos y sistema de los datos personales y los recursos
involucrados en su tratamiento como revisar la configuracién de seguridad en la
adquisiciéon, operacién, desarrollo y mantenimiento de software y hardware.

- MEDIDAS FISICAS.

Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento como prevenir el
acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas,
areas criticas, recursos e informacién.

EL PLAN DE TRABAJO.

El plan de trabajo para la proteccién de los datos personales que la CERTTURC llevara
a cabo sera cumplir con los siguientes pasos:

1. Canalizar a cada unidad administrativa que trate datos personales, la encuesta sobre
el estado actual del cumplimiento de las obligaciones en materia de datos personales
para que sea contestada y asi poder conocer las areas de oportunidad con las cuales
se trabajara.

2. Capacitar al personal de la CERTTURC en materia de datos personales.

3. Implementar medidas de seguridad fisicas, administrativas y técnicas para la debida
proteccidn de los datos personales.

4. Conformar el documento de seguridad como lo requiere la Ley.

5. Llevar a cabo visitas de seguimiento y de verificacién, esto con el objetivo de
corroborar el cumplimiento de las obligaciones que marca la Ley.

6. Conformar la carpeta de evidencia del cumplimiento de las obligaciones para que
ésta sea revisada y aprobada acorde a la Ley de Datos Personales.

7. De ser aprobada la carpeta de evidencia, la CERTTURC tendra por cumplidas las
obligaciones de la Ley.

LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS PERSONALES.

Direcciones, y coordinaciones encargadas de tratar datos personales son los siguientes:



e Direccién General

e Direccién de Administracion

e Direccién Juridica

e Direccién de Evaluacidon y seguimiento de programas

e Direccién Técnica

e Coordinaciones regionales, sureste, centro, laguna, norte, carbonifera.

Las personas que desempefian los puestos anteriormente mencionados, tienen
como funciones y obligaciones las siguientes:

a) Garantizar la seguridad en el tratamiento de datos personales, esto con la
finalidad de evitar algin riesgo, como la pérdida, robo, alteracién o acceso
no autorizado.

b) Garantizar la debida proteccién de los datos personales, conforme ala ley
y las demas disposiciones aplicables en la materia.

¢) Implementar medidas de seguridad fisicas, técnicas y administrativas
convenientes para el tratamiento diario de los datos personales.

d) Garantizar la confidencialidad de los datos personales derivada de los
procedimientos que tienen a su cargo.

e) Conocer y aplicar las acciones derivadas de este Documento de Seguridad.

f) Garantizar el cumplimiento de los derechos ARCO a los titulares de los
datos personales

PROCEDIMIENTOS PARA EL EJERCICIO DE DERECHOS ARCO.

Los titulares de los datos personales tendran derecho a acceder, rectificar,
cancelar y oposicién al tratamiento de datos personales;

1. Solicitud: El titular deberd presentar una solicitud por escrito ante la
Unidad de Transparencia del Sujeto Obligado

2. Plazos: El Sujeto Obligado ante el cual se hubiese presentado la

solicitud daré respuesta a la misma en un plazo de no mayor de 20
dias hébiles, de conformidad con la ley.

3. Resolucién: La unidad de Transparencia adaptara las medidas
necesarias para garantizar el ejercicio de los derechos ARCO.

GESTION DE INCIDENTES DE SEGURIDAD.

En caso de detectar alguna vulneracion en la seguridad de los datos personales,
se implementaré un procedimiento de notificacién y contencién, que incluira:



e Notificacién al responsable de proteccién de datos.

e Analisis del incidente y evaluacién del impacto

e Implementacién de medidas correctivas

e Notificacién al titular de los datos en caso de ser necesario.

CONSERVACION, BLOQUEO Y SUPRESION DE DATOS PERSONALES.

- Conservacién de los Datos Personales
Los sujetos obligados del Gobierno del Estado de Coahuila conservarédn los datos
personales Gnicamente durante el tiempo necesario para cumplir con las cuales fueron
recabados, o mientras subsista una obligacién legal que requiera su almacenamiento.

CRITERIOS DE CONSERVACION.

La conservaciéon de los datos personales estara sujeta a los plazos establecidos en la
normativa aplicable y dependera del tipo de datos y de la finalidad de su tratamiento.
Una vez que se cumpla la finalidad para la que fueron recabadas, se procederé a su
bloqueo o supresidn, conforme a lo establecido en esta seccién.

SUPRESION DE DATOS PERSONALES.

Una vez que haya expirado el plazo de bloqueo y los datos ya no sean necesarios
para cumplir con ninguna obligacién legal o administrativa, se procederd a su
supresion. La supresién implica la eliminacién o destruccidn definitiva de los datos
personales, de tal forma que no sea posible su recuperacion.

e Métodos de Supresién:

Los sujetos obligados del Gobierno del Estado de Coahuila garantizaran
que la supresidon de datos se realice utilizando métodos seguros y
definitivos, tanto en formato fisico como digital, de acuerdo con los
lineamientos técnicos de seguridad de la informacion.

EXCEPCIONES A LA SUPRESION DE DATOS

En ciertos casos, los datos personales no serén suprimidos cuando:

e Exista una disposicion legal que obligue a su conservacién

e Esten relacionados con investigaciones en curso por parte de
autoridades judiciales o administrativas.

e Sean requeridas para el ejercicio o la defensa de derechos en
procedimiento judiciales.



REVISION Y ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD.

Este documento seréa revisado y actualizado periédicamente para asegurar su vigencia
y adecuacién a las necesidades de los sujetos obligados del Gobierno del Estado de
Coahuila y los avances tecnoldgicos. La revision se realizard al menos una vez al afio
o cuando sea necesario debido a cambios normativos o de procedimiento.

DISPOSICIONES FINALES.

El presente documento entra en vigor a partir de su publicacién y deberéd ser de
conocimiento de todo el personal del Gobierno del Estado de Coahuila. Su
incumplimiento podré ser sancionado conforme a las leyes y reglamentos aplicables.



